Опорний конспект віруси

Вірус — це зазвичай невелика програма, яка, потрапляючи на комп'ютер, здатна виконувати небажані чи шкідливі дії.

Небажані та шкідливі дії вірусів: поява вікон з рекламою, захоплення оперативної пам'яті, розмноження шляхом самодописування до виконуваних файлів чи інакше, викрадання даних, руйнування файлів, форматування дисків тощо (подано за збільшенням шкідливості) .

Ознаки і результати вірусного зараження — зміна обсягів exe-файлів, сповільнення або повна відмова роботи операційної системи, не-відкривання файлів і папок, непередбачувані ефекти на екрані моні​тора, втрата конфіденційних даних, втрата файлів тощо.

Різновиди вірусів за призначенням: нешкідливі, рекламні, макро-віруси, мережні, файлові.

Різновиди мережних вірусів: троянські, хробаки, поштові, скрипт-віруси.

Різновиди вірусів за способами створення: звичайні віруси, стелс-віруси (невидимі віруси), поліморфні (вони автоматично видозміню​ються, щоб сховатись від антивірусної програми) тощо.

Профілактичні заходи — перевірка носіїв, користування програмою-захисником і антивірусною програмою.

Антивірусна програма. — програма для захисту комп'ютера від вірусів і лікування файлів у разі зараження.

Деякі антивірусні програми: «Антивірус Касперського — AVP», Doctor Web, Avast!, NOD32, Norton AntiVirus тощо.

Три головні функції антивірусної програми: моніторинг файлів, перевірка файлів з лікуванням чи без нього, оновлення антивірусних баз.

Моніторинг — це відстежування підозрілих файлів і змін у фай​ловій структурі.

Перевірка — аналіз комп'ютерних дисків (файлів) на наявність вірусів з лікуванням або без нього.

Антивірусні бази — файли, що містять штампи (зразки) вірусів, за допомогою яких програма розпізнає віруси.

Режими перевірки: без лікування, з лікуванням, поверхневий, ретельний тощо.

Захисник Windows — системна програма для первинного захисту від деяких видів вірусів.

Брандмауер — системна програма, яка забезпечує захист файлової системи від зовнішнього втручання через локальну мережу або інтернет.

