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Лабораторна робота №1.

Тема: СКЛАД MS-DOS. ЗАВАНТАЖЕННЯ MS-DOS.  ПРАВИЛА РОБОТИ 3 ЛОКАЛЬНОЮ МЕРЕЖЕЮ NOVELL. 

Контрольні запитання.
1. Назвати основні компоненти ЕОМ. Чи може функціонувати ЕОМ без монітора, клавіатури, дисковода?

2. Які ви знаєте типи принтерів?

3. Основні характеристики i функції процесора, типи процесорів. 

4. Призначення контролерів, адаптерів.

5. Назвати пристрої для організації комп’ютерного зв'язку.

6. Види зовнішніх запам'ятовуючих пристроїв ЕОМ; види дисків та їх основні характеристики; принципи розміщення інформації на магнітних дисках.

7. Основні характеристики ЕОМ.

8. Що таке операційна система? Яке призначення ОС?

9. Як прийнято позначати в MS-DOS диски?

10. З яких основних модулів складається MS-DOS?

11. Де розміщений кожний з модулів MS-DOS?
12. Як відбувається завантаження операційної системи MS-DOS?

13. Які функції командного процесора?

14. В якій послідовності рекомендується вмикати пристрої ПЕОМ (системний блок, принтер, монітор тощо)?

15. Які є способи перезавантаження ЕОМ?

16. Підготовка ПЕОМ до виключення живлення.

17. .Як розпочати сеанс роботи в локальній мережі Novell?

18. Як користувач може змінити свій особистий пароль?

19. Як завершити сеанс роботи в локальній мережі Novell?

20. 3a наявності яких файлів диск вважається системним?

21. 3 якого диска - гнучкого, жорсткого чи оптичного (при наявності вcix трьох) здійснюється завантаження ОС?

22. При наявності двох НГМД (A: i В:), в який з них i коли саме потрібно встановити системну дискету:

· для завантаження ОС? 

· для перезавантаження ОС?

23. Як можна встановити пароль, вказання якого було б необхідне для завантаження MS-DOS? 

24. Назвіть можливі причини появи на екрані діагностичного повідомлення "Non- system disk or disk error. Replace and strike atty кеу when ready"

Завдання

1. Розпочати сеанс роботи в локальній мережі.

2. Змінити свій особистий пароль.

3. Перезавантажити ПЕОМ за допомогою клавіш CTR+ALT+DEL.

4. Запустити на виконання пакет навчаючих програм SEZAM (його робота починається із запуску файла start.bat).
5. Попрацювати із клавіатурним тренажером.

6. Завершити сеанс роботи в локальній мережі Novell.
Домашнє завдання:Освоїти клавіатуру ПЕОМ. Опрацювати контрольні запитання до лабораторної роботи №2.

Лабораторна робота № 2.

Тема: ВНУТРІШНІ КОМАНДИ MS-DOS.

Контрольні запитання.
1. Яка програма виконує внутрішні команди MS-DOS?

2. Які відмінності мають внутрішні та зовнішні вказівки MS-DOS?

3. Який накопичувач та каталог називають активним?

4. Як виглядає повідомлення операційної системи про готовність до роботи?

5. Як можна змінити активний диск?

6. За якими правилами формуються імена файлів?

7. В яких випадках при заданні імен файлів використовують узагальнюючі символи "*" i "?" ?
8. В яких командах можна не вказувати розширення імені файла ?
9. Які позначення прийняті в MS-DOS для дисків?

10. Які спеціально зарезервовані імена мають пристрої у MS-DOS ?

11. Як формуються імена підкаталогів?

12. Як позначається кореневий каталог на дереві каталогів?

13. Наведіть приклади зображень на малюнку дерева каталогів, файлів.
14. Що називаємо шляхом до файла?

15. Як запускаються на виконання файли з розширеннями .com, .exe, .bat? Чи завжди при запуску файла на виконання потрібно вказувати шлях до цього файла?
16. Для чого використовується переадресація введення-виведення потоку інформації? Які символи використовуються для переадресації?
17. Перелічіть внутрішні команди MS-DOS i вкажіть їх загальний вигляд.

18. Чи можна з допомогою вказівки COPY вивести на екран вміст файла?
19. Чи можна з допомогою команди TYPE скопіювати файл?
20. Як можна склеїти кілька текстових файлів в один файл?

21. Визначте, які дії виконує DOS після таких команд:

1) Е:\>DIR   /P/W
2) С:\>DIR   TOOLS

3) C:\>DIR    *.COM

4) D:\>DIR   A????.SYS  /W

5) C:\>DIR  AUTOEXEC.BAT

6) C:\>DIR   \TOOLS\NC

7) C:\>DIR  A:
8) C:\>DIR DOS.TX?   /P
9) D:\>DIR  A:  /W>PRN

10) C:\>DIR  \TOOLS /W > CATALOG.TXT

11) C:\>DIR A: >PRN

12) C:\> DIR A:\BND\*.BAS > C:\CATAL.TXT

13) C:\> DIR A:>> C:\CATAL.TXT

14) C:\>TIME<FILETIME.TXT

15) COPY  Fl.TXT+CON

16) COPY  CON  PRN

17) REN  A:\*.TXT   *.LST

18) REN  LAB*.*  LOT.*

19) TYPE  FILB1.TXT >PRN

20) SET

21) PATH=A:\;C:\TOOLS;C:\DQS

22) PROMPT $d$g

22. Які ви знаєте змінні середовища MS-DOS ?
23. Назвіть можливі причини появи повідомлення “Bad command or file name”.

24. Що таке FАТ?
Завдання

Виконати вказані нижче дії, дотримавшись при цьому таких вимог:

· при виконанні пунктів завдання не здійснювати переміщень по каталогах, якщо немає явного дозволу на це;

· записати у звіт тексти вказівок, які реалізують ці дії. 

1. 3робити активним диск А.
2. Вивести на екран системний час i при потребі змінити його.

3. На диску А створити каталог LAB1.
4. В каталозі LAB1 із допомогою команди COPY створити файл FІO.TXT, в який записати своє прізвище, ім’я та по батькові.

5. В каталозі LAB1 створити підкаталог LАВ1_1.

6. В каталог LAB1_1 скопіювати вci файли з розширенням .ЕХТ, які містяться в каталозі NC, каталогу TOOLS диску С.

7. В каталозі LAB1_1 створити текстовий файл Adresa.txt, в якому вказати свою адресу.

8. Вивести на екран посторінково зміст каталогу NC, який міститься в каталозі TOOLS на диску С.

9. 3робити активним каталог LAB1.
10. Склеїти файли FIO.ТХТ i ADRESA.TXT в файл SUMA.TXT, який помістити в каталог LAB1.
11. Перейменувати файл SUMA.TXT в файл VIZYTKA.TXT.

12. Вивести на екран  вміст файла VIZYTKA.TXT.

13. Очистити екран.

14. Системному запрошенню надати такого вигляду, щоб виводились системний час, ім'я поточного каталогу i символ >.

15. Видалити каталог LAB1 (не користуючись командою Deltree). При виконанні даного пункту можна переходити з каталогу в каталог. 

16. Запустити на виконання файл Sysinfo.exe, який знаходиться в каталозі NU диску С. Переглянувши запропоновану інформацію, завершити роботу програми. 

17. Вивести на екран список змінних середовища MS-DOS.

Лабораторна робота №3. 

Тема: ЗОВНІШНІ  КОМАНДИ  MS-DOS.
Контрольні запитання

1. Які команди MS-DOS називають зовнішніми? Де на жорсткому диску зазвичай зберігається набір зовнішніх команд MS-DOS?

2. Назвіть приклади зовнішніх команд i послуг, які вони надають.

3. Які ви знаєте способи зробити дискету системною?

4. Яка зовнішня команда виводить на екран перелік вcix зовнішніх команд MS-DOS?

5. Як отримати детальну довідку про внутрішню чи зовнішню команду MS-DOS ?

6. Яке призначення команд DISKCOPY, XCOPY ?

7. Яка зовнішня команда дає можливість встановити чи змінити атрибути файла? Перелічіть атрибути, які можуть бути встановлені для файла.

8. Що означають повідомлення MS-DOS:

1) INSERT NEW DISKETE FOR DRIVE A: AND STRIKE ENTER WHEN READY.

2) SYSTEM TRANSFERRRED

3) FORMAT COMPLETE

4) VOLUME LABEL (11 CHARACTERS, ENTER FOR NONE)?

5) FORMAT ANOTHER (Y/N)
Завдання

1. Відформатувати дискету, при цьому присвоївши їй мітку (своє прізвище), i помістити на неї системні файли.

2. Переглянути зміст каталогу DOS диску С.

3. З. Вивести на екран довідку про зовнішні команди MS-DOS, запустивши для цього на виконання файл Help.com.

4. Отримати довідкову інформацію про команди More, Attrib, Undelete, Deltree, запустивши на виконання для цього Help.com.

5. Отримати довідкову інформацію про команди Deltree, Dir.

6. Записати зміст каталогу DOS у файл Dos.txt на диску А.

7. У цей же файл Dos.txt дописати системну дату.

8. Переглянути посторінково файл Dos.txt, скориставшись для цього командами TYPE  i MORE.

9. Встановити для файлу Dos.txt атрибут “прихований”.

10. Відформатувати дискету, не поміщаючи при цьому на неї системних файлів.

11. Помістити на вже відформатовану дискету системні файли.

Лабораторна робота № 4.

Тема: СТВОРЕННЯ КОМАНДНИХ ФАЙЛІВ.

ФАЙЛИ AUTOEXEC.BAT I CONFIG.SYS

Контрольні запитання:

1. Що являє собою командний файл?

2. Для чого використовуються командні файли?

3. Які є способи створення командного файла?

4. Яка програма виконує командні файли?

5. Які команди можуть бути використані в командних файлах? Назвіть спеціальні команди командних файлів та їх призначення.

6. Як запустити командний файл на виконання?

7. Чи завжди при запуску командного файла на виконання необхідно вказувати шлях до цього bat-файла?

8. Як можна відредагувати вміст командного вайла?

9. Чим відрізняються команди ECHO, REM?

10. Чим відрізняються команди REM i @ ?

11. За допомогою якої команди можна призупинити виконання командного файла?

12. Як можна перервати виконання командного файла?

13. Чим відрізняються дії вказівки CALL i вказівки запуску командного файла?

14. За якою ознакою ОС відрізняє у командному файлі мітку від імені файла, який викликається на виконання?

15. Коли при створенні командного файла доцільно використовувати вказівку GOTO?

16. Який вигляд має команда IF у командному файлі?

17. Перелічіть умови, які дозволяє перевіряти команда IF.

18. Яке значення при виконанні командного файла має змінна ERRORLEVEL?

19. Як позначаються локальні змінні в командних файлах? Навести приклади.

20. Як позначаються глобальні змінні в командних файлах? Навести приклади.

21. Як у командних файлах задаються значення:

· глобальних змінних;

· локальних змінних ?

22. Яке призначення файла CONFIG.SYS?

23. Назвіть основні вказівки файла CОNFIG. SYS та їх призначення.

24. Як забезпечити різні варіанти завантаження команд у файлі AUTOEXEC.BAT залежно від вибору тієї чи іншої конфігурації ОС (тобто залежно від того, який пункт меню в CONFIG.SYS вибирається в процесі завантаження ОС)?

25. Чи можна заблокувати виконання вказівок файлів CONFIG.SYS i AUTOEXEC.BAT під час завантаження MS-DOS?

26. Чи можна зробити так, щоб при завантаженні MS-DOS з'являвся запит на виконання кожної вказівки файлів CONFIG.SYS i AUTOEXEC.BAT?

27. Які дії можна рекомендувати користувачу ПЕОМ, якщо при запуску ним програми на виконання операційна система видає повідомлення про те, що не вистачає пам’яті для завантаження програми?

Завдання

1. Створити на диску Н: командний файл LAB2.ВАТ, в якому передбачити такі команди:

1) в першому рядку помістити коментар, в якому вказати команду виключення еховідображення;

2) нагадати користувачу, щоб вставив дискету в дисковод, при цьому потурбуватись, щоб пропозиція “натиснути довільну клавішу для продовження роботи” виводилась на екран не англійською, а українською мовою;

3) на диску А створити каталог UROK;

4) скопіювати в каталог UROK вci файли кореневого каталогу диску Н:, які були модифіковані або створені не раніше заданої дати (значення дати наперед невідоме, воно буде вводитись з клавіатури при виконанні командного файла);

5) запустити на виконання файл GWBASIC.EXE, який знаходиться на диску Н:, або вивести повідомлення про відсутність такого файла;

6) вивести на екран повідомлення "Файл LAB1.BAT завершив свою роботу".

2. Виконати командний файл, створений згідно завдання 1. На момент першого запуску на диску Н має бути наявним файл GWBASIC.EXE, а на момент другого запуску GWBASIC.EXE має бути відсутнім. Переконатись, що в обох випадках LAB1.BAT працює правильно. Якщо файл містить помилки, то усунути їх (для цього скористатись довільним текстовим редактором) i виконати файл повторно. Переконавшись, що помилок більше нема, видалити слово REM із першого рядка командного файла i запустити його ще раз на виконання. Зауважте, що змінилось в результаті видалення слова REM.

3. Створити (користуючись засобами NC або іншої оперційної оболонки) командний файл LAB2.BAT, в якому передбачити такі команди:

1) В першому рядку помістити коментар, в якому вказати команду виключення ехо-відображення.

2) Нагадати користувачу, щоб вставив дискету в дисковод. Дня цього організувати паузу, передбачивши виведення україномовного повідомлення з пропозицією натиснути довільну клавішу для продовження роботи.

3) На диску А створити каталог TEXT.

4) Скопіювати в каталог TEXT файл з диску С (ім'я файла на момент написання ВАТ-файла невідоме i має вводитись з клавіатури). Якщо цей файл на диску С відсутній, то вивести на екран відповідне повідомлення.

5) Вивести на екран повідомлення "Файл Lab2.bat" завершив свою роботу".
4. Перейменувати існуючі в кореневому каталозі диску С файли AUTOEXEC.BAT i CONFIG.SYS у файли Auto.bat i Conf.sys.

5. Перейти до реалізації наступного пункту завдання лише після того, як переконаєтесь у наявності на диску файлів Auto.bat i Conf.sys.

6. Визначити, в якому з файлів AUTOEXEC.BAT чи CONFIG.SYS реалізуються наведені нижче команди. Створити на системному диску А або С файли AUTOEXEC.BAT i CONFIG.SYS, в яких передбачити:

· максимальна кількість відкритих файлів - 20

· кількість буферів - 15

· створення електронного диска в розширеній пам'яті.

· встановлення маршрутів доступу до каталогів NU, TOOLS, DOS, NC, а також до того каталогу, в якому знаходяться антивірусні програми.

· запрошення DOS повинно містити системний час, поточний каталог i символ ">".
· під час сеансу роботи MS-DOS файл COMМAND.COM має підчитуватись із електронного диску, на який цей файл після завантаження ОС має бути скопійований.

· підключити українізатор клавіатури.

· підключити "мишку".

· організувати роботу меню, в якому перший пункт міститиме виконання файла LABEL.BAT, а другий пункт передбачає завантаження операційної оболонки Norton Commander. Вибір тієї чи іншої дії робить користувач (ЕОМ повинна чекати до тих пір, поки користувач не натисне вибраний символ).

Вказівка: Про організацію меню можна прочитати в книзі В.Э. Фігурнова: "ІВМ PC для пользователя" (6-е або 7-е видання).

Додаткові вимоги до даного пункту:

1) перед написанням меню помістити коментар про зміст наступних дій;

2) передбачити ще такий варіант вибору потрібного пункту в меню коли передбачається максимальний час чекання натискання клавіші з вибраною відповіддю, а якщо протягом вказаного часу користувач не натискає на клавішу, то повинна завантажуватись операційна оболонка. Але описаний щойно варіант повинен бути тимчасово виключений (скажімо, оформлений як коментар).

Примітка: Якщо файли будуть створюватись на жорсткому диску С, то попередньо слід перейменувати існуючі в кореневому каталозі диску С файли AUTOEXEC.BAT i CONFIG.SYS у файли Auto.bat i Conf.sys. Перейти до реалізації завдання лише після того, як переконаєтесь у наявності на диску файлів Auto.bat i Conf.sys.
Лабораторна робота № 5

Операційна оболонка Norton Commander.

Контрольні запитання.

1. Поняття операційної оболонки, її призначення.

2. Назвати операційні оболонки середовища MS DOS.
3. Описати початок та завершення роботи з операційними оболонками Norton Commander, Volkov Commander, Dos Navigator.

4. Перелічити основні послуги, які надає операційна оболонка Norton Commander.

5. Як реагує Norton Commander на натискання клавіші ENTER у різних ситуаціях?

6. Як обновити інформацію на панелі при заміні дискети в дисководі?

7. Як можна вивести на екран для повторного виконання одну з команд, виконаних раніше?

8. Чи можна замінити вигляд системного запрошення під час сеансу роботи операційної оболонки?

9. Яка дія виконується при натисканні комбінації клавіш:

а) <CTRL>+<ENTER> 

б) <CTRL>+<L>
в) <ALT>+<F2>
г) <CTRL>+<F2>
д) <SHIFT>+<F4>
е) <ALT>+<F7>

10. Призначення, формування та модифікація файла NC.MNU.

11. Призначення, формування та модифікація файла NC.EXT.

12. Призначення, формування та модифікація файла NCEDIT.MNU.

13. Що таке локальне меню користувача? В яких випадках і як ним можна скористатись?

14. Які є способи для помітки файлів? Як можна зняти помітку з усіх помічених файлів? Як можна інвертувати помітку файлів (тобто зробити так, щоб непомічені файли стали поміченими, а з помічених була знята помітка)?

15. Як засобами Norton Commander порівняти вміст двох каталогів? У чому полягає це порівняння?

16. Чи у всіх версіях Norton Commander допускається видалення не порожніх каталогів і як реалізується таке видалення?

17. Навіщо гаситься екран, якщо протягом певного часу не натискається жодна з клавіш?

18. Як реалізувати виклик зовнішнього текстового редактора (наприклад, FOTON) натисканням клавіші <F4>? Як у цьому випадку можна звернутись до послуг вбудованого редактора?

19. Як створити новий текстовий файл засобами Norton Commander? 

20. Яке призначення файла DIRINFO? Як і ким створюється цей файл?

21. Як довго діють встановлені нами параметри конфігурації Norton Commander? 

22. Як можна реалізувати швидкий перегляд вмісту файлів на лівій чи правій панелі, не користуючись при цьому функціональними клавішами <F3> і <F4>?

23. Які є способи створення меню користувача в Norton Commander?

Завдання.

Завдання 1.
Для виконання завдань 1, 2 скористатись оболонкою в Norton Commander 3.0, скопійованою на свій мережевий диск у попередньо створений каталог NC3.
1. На диску Н створити каталог NORT.
2. В каталозі NORT створити каталог ОN.

3. Скопіювати  в каталог ОN всі файли каталогу NC3.

4. В каталозі NORT створити файл FIO.TXT, в який помістити своє прізвище, ім’я та по батькові.

5. Перемістити в каталог NORT із каталогу ОN файл NC.MNU.

6. Перейменувати NC.MNU з каталогу NORT на MMM.MNU.

7. В файл FIO.TXT дописати свою домашню адресу і зберегти відредагований файл під іменем ADRESA.TXT. Після виконання на диску є і файл FIO.TXT, і файл ADRESA.TXT.

8. З допомогою вказівки COPY, введеної з поля команд, підклеїти файл ADRESA.TXT до файла FIO.TXT.

9. Зробити файл FIO.TXT схованим.

10.  Установити режим, при якому на екран не виводяться імена прихованих файлів. З'ясувати, використавши можливості пошуку в операційній оболонці Norton Commander, де на диску С знаходиться файл SYSINFO.EXE, і запустити його на виконання.

11. Видалити каталог NORT.

Завдання 2.
1. “Зняти” годинник із верхнього правого кута екрану.

2. “Зняти” з екрана нижній рядок, в якому вказано призначення функціональних клавіш.

3. На правій панелі зробити активним каталог NU (найвірогідніше такий каталог знаходиться у каталозі TOOLS диску С).
4. На правій панелі вивести повну інформацію про файли.

5. Відсортувати інформацію в правій панелі за іменами файлів, а в лівій панелі – за розширеннями імен файлів.

6. Установити в дисководі дискету і вивести інформацію про її зміст на ліву панель.

7. Замінити дискету в дисководі іншою й обновити інформацію на лівій панелі.

8. Установити час “погашення” екрану рівним 5 хв.

9. Зберегти конфігурацію Norton Commander.

10. Завершити роботу Norton Commander. 

11. Завантажити Norton Commander, щоб переконатись, що діють встановлені вами параметри конфігурації.

12. Зробити так, щоб натисканням клавіші <F4> викликався текстовий редактор WD. Якщо такий текстовий редактор на диску відсутній, то взяти будь-який наявний на диску текстовий редактор.

Завдання 3.
1. Сформувати меню користувача в Norton Commander 3.0, яке містить такі послуги:

1) перевірка диску А: на наявність комп’ютерних вірусів;

2) створення системної дискети;

3) паркування жорсткого диску.

2. Сформувати меню користувача в Norton Commander 5.0, (користуючись відповідними функціональними клавішами), яке містить такі послуги:

· завантаження мови програмування Паскаль;

· завантаження мови програмування Бейсік;

· видалення  .ВАК-файлів у поточному каталозі.

3. Передбачити, що при встановленні маркера Norton Commander на імені файла з розширенням LOG і натисканні клавіші <ENTER> запускається на виконання LOGO.EXE (він міститься в каталозі LOGO2 на мережевому диску Е і зчитується в оперативну пам’ять той файл з розширенням LOG, на якому було встановлено маркер.

Лабораторна робота №6

Norton - утиліти.

Контрольні запитання.

1. В каталозі, із яким іменем, як правило, зберігаються Norton-утиліти?

2. Що таке фрагментація диску?

3. Яка утиліта дозволяє оптимізувати розміщення інформації на диску? В чому полягає ця оптимізація?

4. Навіщо оптимізують розміщення інформації на диску?

5. Призначення утиліти NDD. Які симптоми вказують на необхідність її застосування?

6. Якщо виявлені проблеми з диском, яку з програм доцільно застосовувати раніше – NDD чи антивірусну програму? Чому?

7. Яка програма, крім NDD, дозволяє здійснювати аналогічні дії? Яка з цих програм є більш універсальною?

8. Norton-утиліти представлені єдиною версією, чи є різні версії Norton-утиліт?

9. Чи може запуск утиліти NDD завдати шкоди файловій системі диску?

10. Що являють собою undo-файли і як вони створюються?

11. Як відтворити стан диску, в якому той знаходився до запуску утиліти NDD?

12. Яка Norton-утиліта дозволяє форматувати диски? Чи завжди після такого форматування можна відновити стан інформації на диску до його форматування?

13. Як відновити стан інформації на диску, який був до того, як диск відформатували?

14. Яка утиліта дає можливість ознайомитися з технічними характеристиками комп’ютера, із розподілом його оперативної пам’яті?

15. Яка утиліта дозволяє відновити видалені з диска файли? Чи завжди це реально?
Завдання.

Вказівка. При виконанні всіх пунктів завдання користуватись Norton-утилітами.

1. Перевірити дискету на цілісність її файлової структури та на відсутність ушкоджених ділянок на поверхні дискети. При виявленні ушкоджень "полікувати" дискету, передбачивши можливість повернення інформації до попереднього стану.

2. Відформатувати дискету, на якій знаходилась деяка інформація, так, щоб можна було цю інформацію відновити після форматування. При форматуванні дискеті присвоїти мітку з прізвищем власника.

3. Відновити стан інформації на дискеті, який був до форматування дискети.

4. Відформатувати дискету повторно, зробивши її при цьому системною.

5. Ознайомитись з технічними характеристиками даного комп'ютера.

6. Оптимізувати розміщення інформації на мережевому диску.

7. Засобами операційної оболонки скопіювати на дискету всі файли каталогу ESOR мережевого диску Е, після цього видалити 4 із скопійованих файлів, іще скопіювати на дискету кілька невеликих файлів із жорсткого диска (наприклад, файли NC.MNU, NC.EXT). після вказаних маніпуляцій спробувати відновити видалені з дискети файли.

Лабораторна робота №7

Архівування інформації.

Контрольні запитання.

1. Що таке архівування інформації?

2. Назвіть способи архівування інформації на дисках.

3. Які внутрішні та зовнішні команди MS DOS можуть бути використані для архівування інформації?

4. Чи завжди створеною архівною копією можна користуватись як оригіналом (наприклад, запустити архівну копію *.ехе файла на виконання, тощо)?

5. Назвіть розширення імен файлів, які вказують на те, що дані файли є архівними копіями?

6. Вкажіть формат програми arj.
7. Як отримати довідку про загальний вигляд програм arj, pkzip та значення їх параметрів?

8. Вкажіть послуги, які може надавати користувачу програма arj.

9. Як за допомогою програми arj заархівувати файли: 

а) із збереженням структури каталогів та підкаталогів?

б) шляхом створення багатотомного архіву?

в) у вигляді архіву, який сам розгортається?

10. Як розархівувати інформацію, заархівовану програмою arj, із збереженням структури каталогів? без збереження структури каталогів?

11. Як реалізовується архівування (розархівування) засобами rar:

а) із допомогою команди, набраної у полі команд;

б) у діалоговому режимі.

12. Чи всі версії операційної оболонки Norton Commander містять засоби архівування (розархівування) інформації?

Завдання.

1. На диску Н створити каталог LAB.

2. На дискеті (або диску Н) створити каталог PROBA, в який помістити довільний текстовий файл і каталог ESOR (він міститься на мережевому диску Е, в каталозі SHKI).

3. З допомогою програми arj заархівувати вміст каталогу PROBA із збереженням структури підкаталогів (не запам'ятовуючи при цьому ім'я каталогу PROBA) і архівну копію AR1 помістити в каталог LAB.

4. Засобами NC5:
а) переглянути вміст архівної копії

б) вийняти з архіву один довільний файл і помістити його в кореневий каталог диску Н: 

в) видалити з архіву файл shemia.hlp.

5. Переконатись, що в кореневому каталозі диску Н є вийнятий з архіву файл.

6. Переглянути ще раз вміст архівної копії AR1 у каталозі LAB і переконатись, що файла shemia.hlp там уже немає.

7. Розкрити архів AR1.arj з допомогою програми arj в кореневий каталог диску Н:, зберігши при цьому структуру каталогів.

8. Видалити розархівовану інформацію в кореневому каталозі диску Н: (текстовий файл і каталог ESOR), а також архівний файл AR1.arj в каталозі LAB.

9. З допомогою програми arj помістити вміст каталогу LOGO2, який знаходиться на мережевому диску Е у багатотомний архів, який помістити в каталог LAB. Під кожний том при цьому відвести 360 Кбайт.

10. З допомогою програми arj розкрити багатотомний архів у поточний каталог (LAB).

11. Видалити вміст каталогу LAB.

12. З допомогою програми arj помістити вміст каталогу ESOR (разом з іменем каталогу ESOR) в архівний файл ESOR.ЕХЕ, що сам розгортається, який помістити в каталог LAB.

13. Розкрити архів ESOR.ЕХЕ в каталог LAB.

14. Видалити вміст каталогу LAB.

15. Запустити rar.exe на виконання, не заходячи в каталог, в якому знаходиться цей файл.

16. Якщо в переліку каталогів, шляхи до яких пам'ятає MS-DOS, відсутній каталог, який містить файл rar.exe, то пояснити як доповнити наявний перелік потрібним іменем вже для поточного сеансу роботи MS-DOS.

17. Засобами RAR заархівувати вміст каталогу PROBA (із збереженням структури підкаталогів), помістивши архівну копію proba.rar в каталог LAB.

18. Переглянути вміст архіву proba.rar.

19. Завершити роботу архівної оболонки RAR. 
20. Засобами RAR розкрити архів proba.rar в кореневий каталог диску Н.

21. Видалити щойно розкритий архів з кореневого каталогу диску Н і з каталогу LAB.

22. Засобами RAR помістити вміст каталогу LOGO2, що знаходиться на мережевому диску Е, в багатотомний архів, який помістити в каталог LAB. Під кожний том при цьому відвести 360 Кбайт.

23. Засобами RAR розкрити багатотомний архів у каталог LAB.

24. Видалити вміст каталогу LAB.

25. Засобами RAR помістити вміст каталогу ESOR у багатотомний архів, який розкривається автоматично. Архів помістити в каталог LAB. Архів повинен містити не менше двох томів.

26. Розкрити в LAB щойно створений багатотомний архів.
Лабораторна робота №8

Комп'ютерні віруси. Антивірусні програми.

Контрольні запитання.

1. Що таке комп'ютерний вірус?

2. Які файли можуть бути уражені комп'ютерними вірусами?

3. Класифікація антивірусних програм.

4. Описати роботу з антивірусними програмами AIDSTEST.EXE, DRWEB.EXE.

5. Назвіть дії, необхідні при виявленні на жорсткому диску комп'ютерних вірусів.

6. Назвіть профілактичні засоби проти ураження пам'яті комп'ютера та дисків комп'ютерними вірусами.

7. Навіщо рекомендують регулярно обновляти наявні комп'ютерні антивірусні програми?

Завдання.

1. Перевірити з допомогою програми AIDSTEST.EXE всі файли диску Н: та його підкаталогів на наявність комп'ютерних вірусів, встановити при цьому режим лікування виявлених інфікованих вірусами файлів.

2. Перевірити з допомогою програми DRWEB.EXE на наявність комп'ютерних вірусів всі файли та підкаталоги каталогу SHKI, який знаходиться на мережевому диску Е. Від тестування оперативної пам'яті при цьому відмовитись.

Відповіді до контрольних запитань.

Лабораторна робота №1.

1. В базовий комплект ПЕОМ повинні входити:

·  основний, і при необхідності, додатковий мікропроцесори;

·  оперативний, і при необхідності, постійний запам’ятовуючий пристрій;

·  основні переферійні пристрої – клавіатура, пристрій відображення інформації (як правило, дисплей);

·  засоби підключення переферійних пристроїв (контролери, адаптери);

·  засоби підключення засобів спряження з локальною мережею;

·  засоби підключення пристроїв, які розширюють функціональні можливості ПЕОМ;

·  джерело живлення

3. Мікропроцесором (МП) називають напівпровідниковий кристал або комплект кристалів, на яких реалізується центральний процесор ЕОМ, тобто сукупність арифметико-логічного пристрою і центрального пристрою керування.
Мікропроцесори (МП) характеризуються:

1) тактовою частотою;

2) розрядністю;

3) архітектурою.

Тактова частота МП визначається максимальним часом виконання елементарної дії в МП. Робота МП синхронізується імпульсами тактової частоти від задаючого генератора. Чим вища тактова частота МП (при інших рівних умовах), тим вища його швидкодія.

Розрядністю МП називають максимальну кількість розрядів двійкового коду, які можуть оброблятися або передаватися одночасно. Поняття розрядність включає:

· розрядність внутрішніх регістрів (m);

· розрядність шини даних (n);

· розрядність шини адреси (k).

Виходячи з цього, розрядність МП будемо позначати m/n/k. Головну роль при визначенні належності МП до того чи іншого класу грає розрядність внутрішніх регістрів (внутрішня довжина слова). Від розрядності шини даних (зовнішньої довжини слова) залежить швидкість передачі даних між МП та іншими пристроями. Розрядність шини адреси визначає адресний простір МП, тобто максимальну кількість полів пам’яті, до яких можна здійснити доступ (2k).

Архітектура МП – це ємне поняття, яке має неоднозначне тлумачення. Архітектурою часто називають організацію з точки зору користувача. Опис архітектури МП в такому розумінні включає в себе опис користувацьких можливостей програмування (складу регістрів МП), системи команд, способів адресації, (логічної) організації пам’яті засобів введення-виведення й типів даних, що обробляються. З цієї точки зору архітектури МП вважаються однаковими, якщо останні можуть виконувати одні й ті ж програми. В контексті апаратних засобів під терміном “архітектура МП” розуміють принцип дії МП, конфігурацію (склад) і взаємне з’єднання його основних вузлів.
4. Периферійні пристрої підключають до системної шини не безпосередньо, а через ланцюжок адаптер переферійного пристрою – пристрій введення-виведення.
Адаптер переферійного пристрою виконує дві функції:

1) здійснює безпосереднє управління переферійним пристроєм згідно запитам від МП;

2) забезпечує узгодження інтерфейсу переферійного пристрою із системною шиною.

Поняття “адаптер переферійного пристрою” можна вважати синонімом терміну “контролер”, але останній вживається частіше для пристроїв, які реалізують більш складні функції по керуванню переферійним пристроєм.

8. Однією з найбільш важливих частин програмного забезпечення обчислювальної системи є  операційна система (ОС). Операційна система забезпечує управління всіма апаратними і програмними ресурсами обчислювальної системи  і дозволяє відділяти певний клас програм  від безпосередньої взаємодії з апаратурою. ОС ( це набір управляючих програм, що забезпечують роботу обчислювальної системи, які: 

· управляють роботою апаратної і програмної складових обчислювальної системи, координують взаємодію окремих частин  цієї системи;

· дають можливість користувачу здійснювати загальне управління обчислювальною системою на рівні програм, які заздалегідь занесені до запам'ятовуючих  пристроїв комп'ютера.

ОС забезпечує взаємодію програм із зовнішніми пристроями і між собою, здійснює розподіл ресурсів оперативної пам'яті, які необхідні для опрацювання інформації виявляє різні непередбачені ситуації, які з'являються в процесі виконання програми, і повідомляє про ці ситуації, наприклад, неправильно вказано ім'я файла, не підготовлений до роботи пристрій введення-виведення, некоректно задано команду або дані, тощо.

Загальне управління обчислювальною системою здійснюється за допомогою спеціальної системи команд ОС. До них належать команди виведення інформації про імена файлів, які зберігаються на диску, завантаження й запуск на виконання програми з вказаним іменем, підготовка носіїв до прийому інформації, копіювання файлів з одного носія на інший, установка режимів роботи дисплею, принтера та інші.

Існують різні операційні системи, призначені для управління роботою мікрокомп'ютерів різних типів або роботою одного й того ж комп'ютера в різних режимах. Більшість простих ОС працюють в однозадачному режимі, коли на комп'ютері не можна одночасно розв'язувати кілька задач. Проте деякі типи ОС можуть опрацьовувати одночасно декілька задач. Такі операційні системи розподіляють між окремими задачами ресурси обчислювальної системи (оперативну пам'ять, пристрої введення-виведення, центральний процесор та ін.) і переключають їх з обслуговування однієї задачі на іншу, реагують на запити окремих програм на виділення тих чи інших ресурсів обчислювальної системи.
9. Дискові пристрої іменуються буквами латинського алфавіту. Жорсткого закріплення імен за дисковими пристроями немає. Імена призначаються в залежності від порядку поміщення драйверів у список під час завантаження MS-DOS, тобто від порядку їх підключення, порядку вказання зовнішніх драйверів у файлі CONFIG.SYS. Іменування починається з літери A і продовжується в порядку латинського алфавіту. Якщо підключається драйвер дискового пристрою, для якого драйвер у списку вже є , то формується нове ім’я пристрою, а не змінюється старе. Тому в списку є доступними по імені (під різними іменами) усі драйвери для даного пристрою, що еквівалентно наявності кількох логічних пристроїв на одному фізичному. Обмеження на кількість логічних пристроїв дуже слабкі: їх загальна кількість може досягати 63.

DOS організує свою роботу таким чином, що фізично перший НГМД отримує ім’я А, а другий – ім’я В.

10. MS-DOS складається з таких основних модулів: 

· базова система введення-виведення (BIOS);
· блок початкового завантаження (Boot Record);
· модуль розширення базової системи вводу-виводу (IO.SYS);
· модуль опрацювання переривань (MSDOS.SYS);
· командний процесор (COMMAND.COM);
· драйвери зовнішніх пристроїв (ANSI.SYS, RAMDRIVE.SYS);
· зовнішні команди (FORMAT.COM, DISKCOPY.COM та ін.).

11. Базова система введення-виведення (BIOS) розміщується в постійній пам’яті комп'ютера. Цей модуль є одночасно і частиною апаратури й частиною операційної системи.

Основні функції BIOS:
1.  Автоматичне тестування основних компонентів персонального комп'ютера при його ввімкненні.

2.  Виклик блоку початкового завантаження DOS із системного диска до оперативної пам'яті комп'ютера.

3.  Обслуговування переривань нижнього рівня – тих, які потребують безпосереднього управління апаратними компонентами.

Сутність переривань полягає в тому, що робота комп'ютера може бути зупинена на певний проміжок часу за допомогою сигналу, який вказує на виникнення ситуації, що потребує негайного опрацювання. Звернення до переривань здійснюється програмними чи апаратними засобами з метою виконання різних операцій.

Розрізняють три види переривань:

1.  Апаратні (натиснення клавіші, переміщення мишки та ін.).

2.  Логічні чи процесорні (ділення на нуль, переповнення регістрів пам'яті та ін.).

3. Програмні (при зверненні до апаратних засобів).

Кожне переривання має унікальний номер (від 0 до 255) і з ним пов'язана певна програма для обслуговування ситуацій, що виникають.

Блок початкового завантаження (Boot Record) — програма, яка завантажує два модулі операційної системи:
· модуль розширення базової системи введення-виведення (IO.SYS);
· модуль опрацювання переривань (MSDOS.SYS);
Блок початкового завантаження розміщується на нульовій доріжці першого сектора кожного системного диску.

Модуль розширення базової системи введення-виведення (IO.SYS) є доповненням до базової системи введення-виведення. Він завантажується до оперативного запам'ятовуючого пристрою комп'ютера завантажувачем операційної системи і залишається в пам'яті постійно. Модуль розширення базової системи ведення-виведення дозволяє під'єднувати до BIOS драйвери, які обслуговують допоміжні зовнішні пристрої. Про необхідність під'єднання до MS-DOS драйверів зовнішніх пристроїв повідомляється у файлі конфігурації операційної системи CONFIG.SYS,  який опрацьовується файлом IO.SYS. 

За допомогою файла CONFIG.SYS можна розширити операційну систему і змінити деякі її параметри, які впливають на роботу зовнішніх пристроїв. Драйвери зовнішніх пристроїв можна додати до MS-DOS, якщо вказати їх у файлі конфігурації системи. Крім того, у файлі конфігурації можна вказати, яка кількість файлів може бути відкрита одночасно (відкрити файл - означає встановити робочий зв'язок програми з файлом, тобто інформація про файл заноситься до спеціальних таблиць, які розміщуються в пам'яті комп'ютера), задати кількість буферів для обміну даними із зовнішніми накопичувачами та деякі інші параметри операційної системи.

 Модуль опрацювання переривань (MSDOS.SYS) є основним модулем операційної системи. Він забезпечує взаємодію з програмами користувача. Файл MSDOS.SYS завантажується до ОЗП комп'ютера завантажувачем і залишається там постійно.

Компонентами даного модуля є програмами, які забезпечують роботу файлової системи, інформаційний обмін із дисками, а також обслуговування деякий ситуацій.

Командний процесор (COMMAND.COM) зберігається, як правило на тому диску,з якого завантажується операційна система. Командний процесор виконує наступні функції:

1. Прийняття та синтаксичний розбір команд, що вводяться з клавіатури або командного файла.
2. Виконання внутрішніх команд DOS. 
3. Завантаження й виконання зовнішніх команд DOS і прикладних програм користувача (які знаходяться у файлах, що мають розширення .COM, .EXE, .BAT).
Зовнішні команди DOS реалізуються програмами, які зберігаються на диску у вигляді окремих завантажуваних файлів. Для виконання зовнішніх команд командний процесор шукає на дисках програму з відповідним іменем, і, якщо знаходить її, то завантажує у пам'ять і передає їй управління. Після закінчення роботи командний процесор вилучає програму з пам'яті та виводить повідомлення про готовність до виконання наступних команд.

Драйвери  зовнішніх пристроїв – це спеціальні програми, які доповнюють систему введення-виведення і забезпечують обслуговування допоміжних зовнішніх пристроїв або нестандартне використання пристроїв. Драйвери зберігаються у вигляді файлів, імена яких мають розширення .SYS. Вони завантажуються в пам'ять комп'ютера при завантаженні операційної системи, їх імена вказуються в спеціальному файлі Config.sys.

12. Для виконання початкового завантаження ОС необхідно, щоб на дисководі А для гнучких магнітних дисків було встановлено системний диск (диск із записаною операційною системою MS-DOS), або щоб комп'ютер мав жорсткий диск із записаною на ньому операційною системою MS-DOS. Завантаження MS-DOS виконується автоматично при вмиканні персонального комп'ютера. Це так зване “холодне завантаження”. “Гаряче завантаження” відбувається за допомогою одночасного натиснення трьох клавіш <Ctrl>+<Alt>+<Del>.

Після завантаження операційної системи MS-DOS на екрані висвітлюється запрошення, яке вказує, що MS-DOS готова до сприймання команд. Як правило, запрошення складається з імені дисковода, далі може записуватись шлях до файла, який закінчується символом “>”.

Наприклад,  C:\>          A:\DOS>

Запрошення є сигналом для користувача про правильність функціонування  операційної системи та її готовності виконувати команди. Вигляд запрошення можна змінити командою PROMPT. 

Процес завантаження MS-DOS полягає в наступному:

1. Активізується програма BIOS, яка перевіряє обладнання. Якщо знаходиться помилка, то виводиться відповідне повідомлення. Якщо помилка критична, то процес завантаження припиняється. Якщо помилка не критична, то користувачеві надасться можливість продовжити процес завантаження.

2. Після закінчення тестування програма BIOS завантажує, ОЗП програму-завантажувач (Boot Record) i передає їй управління.

3. Завантажувач  переглядає каталог системного диска i знаходить файли IO.SYS  та  MSDOS.SYS i завантажує до ОЗП ці модулі. 

4. Управління передається модулю IO.SYS, який шукає файл конфігурації системи CONFIG.SYS, читається в пам’ять та аналізується. У відповідності з командами, які містяться в цьому файлі, завантажуються драйвери пристроїв i встановлюються параметри операційної системи. Якщо файл CONFIG.SYS відсутній, то вci параметри встановлюються за замовчуванням, тобто встановлюється стандартна конфігурація операційної системи.

5. Модуль IO.SYS передає управління модулю MSDOS.SYS, який встановлює таблиці переривань і проводить підготовку до завантаження командного процесора.

6. Модуль IO.SYS завантажує файл командного процесора COMMAND.COM і передає йому управління. Файл COMMAND.COM виконує командний файл AUTOEXEC.BAT, в якому записуються вказівки i програми, які виконуються при кожному запуску комп’ютера.

Після виконання файла AUTOEXEC.BAT процес завантаження  MS-DOS закінчується, і на екрані висвітлюється запрошення, яке вказує. що операційна система готова до прийому команд.

16. Завершити роботу всіх програм та доповнень до них і вимкнути живлення. Якщо встановлена операційна система Windows, то завершити роботу за допомогою меню “Пуск”, “Завершение работ(” і вимкнути живлення.
20. Диск вважається системним при наявності таких файлів: IO.SYS, MSDOS.SYS, COMMAND.COM.

21. Залежно від параметрів, встановлених у SETUPі.
22. Для завантаження операційної системи системна дискета вставляється в НГМД з іменем A.

Лабораторна робота №2.

1. Внутрішні команди MS-DOS виконує командний процесор (COMMAND.COM)
2. Зовнішні команди MS-DOS зберігаються на диску у вигляді окремих завантажуваних файлів, а внутрішні – у командному процесорі.

10. Спеціально зарезервовані імена пристроїв у MS-DOS:

· CON – консоль (дисплей і клавіатура);

· COM1 – перший комунікаційний пристрій, який призначений для передавання даних лініями зв'язку між комп'ютерами;

· COM2 –  другий комунікаційний пристрій; 

· LPT1, PRN – перший паралельний друкуючий пристрій;

· LPT2, LPT3 – другий  і третій паралельні друкуючі пристрої;

· NUL – псевдопристрій, який реалізує звернення до пристроїв, які з деяких причин неможливо під'єднати до системи.

15. Щоб запустити на виконання файл із розширенням .com, .exe, .bat необхідно в командному рядку операційної системи вказати ім’я цього файла (розширення вказувати необов’язково). У випадках, коли даний файл знаходиться не в поточному каталозі, вказуємо шлях до нього. Після подачі команди PATH, яка встановлює маршрути пошуку виконуваних файлів, шлях до виконуваного файла (якщо він розміщений в одному з каталогів із спику команди PATH) не вказується. Команду PATH зазвичай поміщають у файл AUTOEXEC.BAT.

16. Для переадресації (зміни напрямку потоку інформації) введення-виведення  використовуються  символи:

< – переадресація введення інформації;

> – переадресація виведення інформації;

>> – переадресації виведення інформації з дописуванням тексту до файла;

| – напрямок виходу першої програми на вхід другої.

17. <ім'я команди> [<параметри>]

18. Так.  COPY   <ім'я файла>   CON.

19. Так, але тільки на дисплей, або на друкуючий пристрій.

20. COPY   <ім'я файла 1> + ... + <ім'я файла N>   [<ім'я кінцевого файла >]

22. В середовищі DOS використовуються глобальні та локальні змінні. Глобальні змінні зазвичай служать для вказання маршрутів, по яким виконувані програми повинні шукати необхідні їм файли, а також для настроювання програм (аналіз значення тієї чи іншої глобальної змінної передбачається в самій програмі). До глобальних змінних належать, наприклад, COMSPEC, PROMPT, PATH. Змінна COMSPEC записується при завантаженні операційної системи та зберігає шлях пошуку командного процесора. Встановлення та відображення значення глобальної змінної здійснюється командами SET, PROMPT, PATH, які поміщають у файл AUTOEXEC.BAT чи інший командний файл. Прикладом локальної змінної може бути ERRORLEVEL, яка використовується деякими зовнішніми командами MS-DOS.

24. Таблиця розміщення файлів (FAT – File Allocation Table) розміщується в системній області логічного диска. FAT є образом області даних логічного диска і містить вичерпну інформацію про використання кожного кластеру та його стан. Вона містить відомості про розміщення кожного файла та некореневого каталогу.

FAT складається з послідовності елементів, кожен із яких , за виключенням перших двох, описує відповідний кластер.

Перші два елементи (з номерами 0 та 1) зберігають копію дескриптора носія (самий перший, тобто молодший, байт), доповнену до потрібної кількості байтів двійковими одиницями. Між іншими елементами FAT і кластерами області даних  встановлюється позиційна відповідність: m-й ( m=2,...,M+1, де М – кількість кластерів в області даних) елемент FAT описує  m-й кластер області даних. Останні нумеруються з двох, а не з нуля, для зручності. Кластери розміщуються на дисковому просторі послідовно, в порядку зростання їх номерів і покривають всю область даних.

Лабораторна робота №3.

3. Зробити дискету системною можна відформатувавши її утилітою MS-DOS FORMAT, використавши ключ /S, при цьому на дискету переносяться системні файли. Перенести системні файли на дискету можна без її переформатовування за допомогою утиліти MS-DOS SYS, але для запобігання несанкціонованого зникнення інформації з дискети бажано при першому її форматуванні утилітою FORMAT вказувати ключ /B, для резервування на дискеті місця для файлів операційної системи

Лабораторна робота № 4.

5. Команди, що можуть бути використані в командних файлах:
· внутрішні команди операційної системи;

· звернення до виконуваних програм;

· виклик інших командних файлів;

· спеціальні команди управління виведенням на екран;

· спеціальні команди для організації розгалужень та циклів;

· мітки.

Спеціальні команди командних файлів:

Команда ECHO

За командою ECHO встановлюється (чи скасовується) виведення на екран команд командного файла, які можуть виконуватися, а також дозволяється посилати повідомлення на різні пристрої.

Формат команди:   ECHO [.] [OFF|ON] [<повідомлення >]
Приклади:
ECHO ON – встановлюється режим виведення виконуваних команд i повідомлень на екран;

ECHO OFF – скасовується режим виведення виконуваних  команд i повідомлень на екран, при цьому сам рядок ECHO OFF на екран виводиться;

ECHO Підготуйте папір i принтер – виводиться текст повідомлення “Підготуйте папір i принтер" на екран дисплею;

ECHO  – виводиться тан команди ECHO (ECHO ON, ECHO OFF);

ECHO . – виводиться на екран порожній рядок.

Команда ECHO OFF скасовує не всі виведення команд i повідомлень DOS на екран i не скасовує їх зовсім для багатьох прикладних програм. У режимі ECHO OFF в командному рядку запрошення MS-DOS не з'являться на екрані, доки не буде виконана команда ECHO ON. Повідомлення вказівки ECHO виводяться на екран i в режимі ECHO OFF. Довжина повідомлення не повинна перевищувати 122 символи.

Команда @
Команда @ скасовує виведення на екран того рядка командного файла, перед яким встановлено знак @.

Приклади:
@ DIR           – рядок DIR на екран не виводиться, виводяться лише результати дії команди DIR;
@ ECHO OFF – скасовується режим виведення виконуваних команд, при цьому сам рядок ECHO OFF не виводиться.

Команда PAUSE
Команда PAUSE використовується для зупинки виконання командного файла, поки не буде натиснута будь-яка клавіша. 

Формат команди :   PAUSE [<повідомлення >]

При наявності параметра <повідомлення > вказаний текст виводиться на екран. (Повідомлення виводиться тільки в режимі ECHO ON). При цьому на екран виводиться повідомлення "Strike any key when ready ..." ("Натисніть будь-яку клавішу, коли готові..." ).

Приклади:
PAUSE Встановіть диск із даними у дисковод A i натисніть будь-яку клавішу

За цією командою призупиняється подальше виконання командного файла до натиснення будь-якої клавіші. При цьому на екран виводиться повідомлення: "Встановіть диск із даними у дисковод А та натисніть будь-яку клавішу".

Команда REM

Команда REM <повідомлення > виводить на екран символьний рядок довжиною до 123 символів, який вказано як параметр повідомлення. Повідомлення виводиться на екран тільки в режимі ECHO ON. виводить.

Приклади:
REM Програма впорядкування стартувала.

Команда CALL
Команда виклику іншого командного файла з наступним поверненням до основного (першого). 

Формат команди:   CALL [<шлях >] <ім'я файла > [<параметри>]
Приклади:
CALL А1\Р1.ВАТ

Викликати командний файл P1.BAT, який міститься в підкаталозі А1 на активному диску.

CALL P1.BAT
Викликати командний файл P1.BAT, який знаходиться в активному каталозі активного диску.
CALL B:\A1\BA\P1.BAT

Викликати командний файл P1.BAT, який знаходиться у підкаталозі А1\ВА диску В.

Команда GOTO

Для організації переходів в командних файлах використовується команда GOTO, яка має формат:

GОTO <мітка>
де <мітка> являє собою один або кілька (до 8) символів. При виконанні команди GOTO здійснюється перехід до командного рядка, який починається двокрапкою цієї мітки. При спробі переходу на неіснуючу мітку виводиться аварійне повідомлення i виконання командного файла завершується.

Команда IF

Команда IF використовується для перевірки істинності тверджень (умов) в командних файлах i має формат:
IF [NOT]  <твердження >  <команда>

Якщо вказане у команді твердження істинне, то виконується записана далі команда. Якщо ж твердження хибне, то здійснюється перехід до наступного рядка командного файла.

Команда IF дозволяє перевіряти одну із трьох умов:

1. EXIST <ф> – наявність файла з вказаним іменем <ф> на диску.
Приклади:

IF EXIST F:\AUTOEXEC.BAT  F:\AUTOEXEC.BAT

– проаналізувати наявність командного файла AUTOEXEC.BAT в кореневому каталозі диску F i якщо він існує, то виконати його;

IF EXIST A:\*.BAT  COPY A:\*.BAT  В:

– перевірити, чи існують на диску А файли з розширенням .ВАТ. Якщо існують, то скопіювати їх на диск В.

2. <рядок 1>==<рядок2> – співпадання двох ланцюгів символів.
Ідентичність двох вказаних символьних рядків перевіряється посимвольним порівнянням кодів ASCII; символи верхнього і нижнього регістрів розрізняються.

Приклади:
IF %1 == ERROR  ECHO BACKUP FAILED

– перевірити істинність твердження: якщо значення змінної %1 співпадає із значенням ERROR, то вивести на екран повідомлення: "BACKUP FAILED". Слід відмітити, що якщо змінній %1 присвоюється значення порожнього рядка, то команда IF може виконуватися неправильно. Тому для правильного порівняння необхідно додавати зліва та справа у тексті твердження однакові символи, наприклад, крапку. Тоді команда IF буде записана наступним чином: IF %1.= = ERROR. ECHO BACKUP FAILED

3. ERRORLEVEL <значення > – порівняння значення внутрішньої змінної MS-DOS з ім'ям ERRORLEVEL.

MS-DOS підтримує системну змінну з ім'ям ERRORLEVEL, яка використовується тільки деякими зовнішніми командами MS-DOS: BACKUP, FORMAT. REPLACE, RESTORE, D1SKCOPY, DISKCOMP. Код завершення виконання такої команди (програми) присвоюється змінній ERRORLEVEL; при успішному завершенні вказівки цей код дорівнює нулю. Твердження ERRORLEVEL <число > істинне тоді, коли код завершення попередньо виконаної вказівки більше заданого числа або дорівнює йому.

Приклади:
1) BACKUP   C:\*.*   A:/S

IF   ERRORLEVEL   4   ECHO   FAILED

– після виконання команди BACKUP змінній ERRORLEVEL присвоюється деяке значення (в залежності від того, як відпрацювала команда BACKUP). Якщо значення змінної ERRORLEVEL співпадає з 4, то вивести на екран повідомлення "FAILED", якщо не співпадає, то буде виконуватися команда, яка слідує за командою IF.

2) REPLACE   C:\EXP\*.*   A: > NUL

IF   ERROLEVEL   0   GOTO   SUCCESS

ECHO   ПОМИЛКА ЗАМІНИ ФАЙЛІВ!
GOTO   END

:SUCCESS

ECHO   ФАЙЛИ ЗАМІНЕНО УСПІШНО!

:END

–за командою REPLACE виконується копіювання i заміна всіх файлів на диску А їх новими модифікаціями з підкаталогу ЕХР диску С. Стандартні повідомлення команди REPLACE нейтралізуються завдяки їх перенаправленню на фіктивний пристрій. Коди завершення команди REPLACE автоматично аналізуються. У випадку нормального закінчення (код 0) відбувається перехід на мітку SUCCESS, виведення повідомлення "Файли замінено успішно" i закінчення виконання командного файла. У випадку будь-якої помилки (код не дорівнює 0) виводиться повідомлення "Помилка заміни файлів " із переходом на мітку END, виконання файла закінчується.

Команда FOR
Для циклічного виконання команд командного файла використовується команда FOR, яка має формат:
FOR  %%  <змінна>  IN  (<список>)  DO  <команда>

де

<змінна>   – однолітерна змінна, яка послідовно набуває значення слів або імен файлів, що входять до <списку>;

<список>   – одне або кілька символьних слів або специфікацій файлів. Допустимі шаблони групових операцій. Слова i специфікації файлів відокремлюються пропусками або комами;

<команда> – команда DOS, яка виконується для кожного слова або файла з <списку>.

Приклади:
1) FOR   %%F   IN   (*.TXT)   DO COPY   %%F   PRN

– параметр F послідовно набуває значень імен файлів із розширенням .ТХТ із наявного каталогу, i кожний файл виводиться на друк;

2) FOR   %%R   IN  (*.*) DO  IF   EXIST  A:\%%R   ECHO  %%R

– параметр R послідовно набуває значень імен файлів активного каталогу активного диска. На кожному кроці циклу з’ясовується, чи існує файл з таким же іменем на диску А. Якщо такий файл існує, то його ім’я виводиться на екран.

7. При запуску командного файла на виконання не потрібно вказувати шлях до нього, якщо даний файл знаходиться в активному каталозі, або якщо шлях був визначений командою PATH.
13. Після завершення роботи командного файла запущеного без команди CALL відбувається повернення до операційної системи, після завершення роботи командного файла запущеного командою CALL відбувається повернення до того командного файла, із якого викликався даний файл.

14. Перед міткою ставиться символ “:”.
18. MS-DOS підтримує системну змінну з ім'ям ERRORLEVEL, яка використовується тільки деякими зовнішніми командами MS-DOS: BACKUP, FORMAT. REPLACE, RESTORE, D1SKCOPY, DISKCOMP. Код завершення виконання такої команди (програми) присвоюється змінній ERRORLEVEL; при успішному завершенні вказівки цей код дорівнює нулю.

Програма DISKCOMP по закінченні роботи встановлює код повернення, який може бут проаналізований в командному файлі за допомогою змінної ERRORLEVEL:

0 – дискети однакові;

1 – дискети різні;

2 – користувач перервав роботу натисненням <Ctrl>+<C>;

3 – помилка введення-виведення;

4 – порівняння дискет не проводилось (недостатньо пам’яті або несумісні формати дискет).

Програма DISKCOPY по закінченні роботи встановлює код повернення, який може бут проаналізований в командному файлі за допомогою змінної ERRORLEVEL:
0 – копіювання пройшло успішно;

1 – помилка введення-виведення при копіюванні;

2 – користувач перервав роботу натисненням <Ctrl>+<C>;

3 – помилка введення-виведення при копіюванні;

4 –копіювання не проводилось (недостатньо пам’яті або несумісні формати дискет).

19. У командних файлах можна використовувати для позначення аргументів ідентифікатори %0 – %9. Значення аргументів присвоюється зі списку параметрів, які задаються при виклику командного файла. В списку параметри, що передаються до командного файла, відокремлюються пропусками. Ім’я командного файла присвоюється аргументу %0, наступним аргументам присвоюються імена параметрів, які йдуть через пропуск.

22. Файл CONFIG.SYS призначений для зміни користувачем конфігурації операційної системи. У процесі конфігурації виконуються наступні дії:

· встановлюються режими роботи DOS;
· підключаються драйвери зовнішніх пристроїв;

· здійснюється параметризація DOS  з виділенням необхідних областей пам’яті (для буферів введення-виведення, тощо);

· здійснюється вибір і можливо настроювання командного процесора;

· здійснюється настроювання на вказану країну.

Якщо файл CONFIG.SYS відсутній, то при конфігурації використовуються замовчування. В разі використання CONFIG.SYS він повинен знаходитись в кореневому каталозі системного диску.

Цей файл представляє собою звичайний ASII-файл може бути створений традиційними засобами. Кожен його рядок повинен містити команду конфігурування системи виду (за виключенням команди REM)
<ім’я команди>=<аргументи> [перемикачі]

Всі команди конфігурування системи є незалежними і тому можуть вказуватися у файлі CONFIG.SYS в довільному порядку

Якщо ви змінили вміст файла CONFIG.SYS і бажаєте зконфігурувати DOS у відповідності з новими командами, то потрібно перевантажити систему.

23. Основні команди файла CОNFIG. SYS та їх призначення:
Команда BREAK= призначена для встановлення контролю натиснення комбінації клавіш <Ctrl>+<Break> або <Ctrl>+<C>.
Синтаксис команди: BREAK={ON|ОFF}

Команда BUFFERS= призначена для встановлення числа буферів для дискового введення-виведення, які будуть створені і задіяні DOS.

Синтаксис команди: BUFFERS=N
N – кількість буферів, які потрібно створити. Допустимі значення в діапазоні 1-99. По замовчуванню (якщо команда BUFFERS= відсутня) встановлюється одне з наступних значень:

· для ПЕОМ із мінімальними апаратними ресурсами – 2;

· при наявності дисководу ємністю більше 360 Кбайт 3;

· при наявності ОЗП ємністю 128-255 Кбайт – 5;

· при наявності ОЗП ємністю 256-511 Кбайт – 10;

· при наявності ОЗП ємністю не менше 512 Кбайт – 15.

Буфер – це область ОЗП, яку DOS використовує для тимчасового зберігання інформації при роботі з дисками. В кожному буфері запам’ятовується 512-байт дисковий сектор.

Коли програма потребує введення інформації з диска, DOS зчитує відповідний 512-байт сектор в буфер і потім передає програмі потрібну порцію інформації (логічний запис). Якщо наступний  програмний запит виконаний для того ж сектора, то повторне зчитування інформації з диска не проводиться, а в програму з буфера передається поточний запис. Якщо потрібних даних в буфері нема, то здійснюється зчитування в буфер наступного сектора. Виведення інформації на диск здійснюється також через буфер. Описана техніка дозволяє прискорити обмін інформацією за рахунок  фізичної передачі достатньо великих порцій інформації.

Команда FILES= встановлення максимального числа одночасно відкритих файлів при використанні засобів обміну, орієнтованих на програму, яка обробляє файли.

Синтаксис команди: FILES= N
N- визначає число файлів, які можуть одночасно бути у відкритому стані. Значення N  лежить в діапазоні 5-99 (по замовчуванню приймається 8).
Команда DEVICE= призначена для підключення до DOS зовнішніх драйверів пристроїв.

Формат команди: DEVICE=<ім’я файла (драйвера)>  [<параметри>]
Драйвери оформляються спеціальним чином і зазвичай мають розширення .SYS чи .BIN. якщо драйвер має розширення .COM, то його потрібно вказувати у файлі AUTOEXEC.BAT.

Команда SHELL= забезпечує настроювання й заміну стандартного командного процесора (COMMAND.COM) на новий.

Формат команди: SHELL=< ім’я файла > [<параметри >] 

Ця команда використовується в тих випадках, коли потрібно:

· замість стандартного КП використовувати іншу програму;

· встановити розмір середовища DOS, який відрізняється від встановленого за угодою;

· завантажити COMMAND.COM не з кореневого каталогу диску, а з іншого;
· змінити режим роботи КП DOS.

24. Забезпечити  кілька конфігурацій можна різними способами. Простіше всього створити версії файлів CONFIG.SYS i AUTOEXEC.BAT для кожної конфігурації і за допомогою спеціального командного файла перезавантажуватись з різними файлами конфігурації. Інший спосіб – виводити в процесі початкового завантаження запити і змінювати конфігурацію в залежності від відповіді користувача.

Якщо при різних конфігураціях комп’ютера файл CONFIG.SYS може залишатись незмінним, то за допомогою програм CHOICE чи BE потрібно організувати вибір з меню у файлі AUTOEXEC.BAT в залежності від відповіді користувача. 

Формат використання програми ВЕ наступний:

BE ASK “повідомлення”,<список символів>

Формат використання програми CHOICE наступний:

CHOICE  /C: <список символів> “повідомлення”

Обидві програми виводять вказане повідомлення і чекають, поки користувач не введе один із символів вказаних в списку символів. Значення змінної ERRORLEVEL встановлюється по номеру введеного символу в списку.

Самі прості засоби для вибіркового виконання команд файла CONFIG.SYS: якщо після імені команди поставити знак питання, то при читанні файла CONFIG.SYS DOS виведе команду на екран і запитає, чи потрібно її виконувати “[Y/N]?”. У файлі CONFIG.SYS меню організувати важче (до версії 6.0 MS-DOS це зробити не можна). Файл CONFIG.SYS розглядається не просто як послідовність рядків, а як сукупність блоків. Кожен блок починається з рядка, в якому вказується (починаючи з першої колонки) ім’я блоку у квадратних дужках. Потім записуються команди, які належать до цього блоку. Ці команди можуть задавати ті чи інші дії по встановленню конфігурації, або визначати меню, яке виводиться при початковому завантаженні комп’ютера. Блок може виконуватись або ні, в залежності від вибору користувача в виведеному меню. При виконанні блоку його команди виконуються послідовно.

Блок з іменем [COMMON] (таких блоків у файлі CONFIG.SYS може бути кілька) виконується завжди. Блок з іменем [MENU] містить початкове меню, яке виводиться при завантаженні комп’ютера.

Для організації меню у файлі CONFIG.SYS використовуються наступні команди:

MENUITEM =<ім’я блоку>, повідомлення

- визначення пункту меню

SUBMENU =<ім’я блоку меню>, повідомлення

- визначення пункту меню, при виборі якого виводиться підменю

MENUDEFAULT=<ім’я блоку >,<число секунд>

- визначення пункту меню. Який виконується “по замовчуванню”: при натисненні клавіші <Enter> або через заданий в команді час затримки.

25. Заблокувати виконання вказівок файлів CONFIG.SYS i AUTOEXEC.BAT під час завантаження MS-DOS можна при появі повідомлення “starting MS-DOS”, натиснувши клавішу <F5> взагалі відключимо виконання вказаних файлів. Щоб задати покрокове виведення й підтвердження виконання вказівок, необхідно натиснути <F8>.
27. Дії, які можна рекомендувати користувачу ПЕОМ, якщо при запуску ним програми на виконання операційна система видає повідомлення про те, що не вистачає пам’яті для завантаження програми: перезавантажити ЕОМ і відключити шляхом покрокового виконання CONFIG.SYS драйвери пристроїв, які не потрібні для виконання даної програми.

Лабораторна робота №5

5. Дії Norton Commander при натисканні користувачем клавіші <Enter> залежить від того, чи є щось в командному рядку внизу екрана чи ні.

Якщо командний рядок не порожній, то при натисненні клавіші <Enter> буде виконана команда, яка мітиться в командному рядку.

Якщо командний рядок не містить ніяких символів, то дії Norton Commander залежать від того, що виділено на панелі: ім’я файла чи ім’я каталогу:

· якщо виділено ім’я каталогу, то при натисненні <Enter> Norton Commander «ввійде» в цей каталог і виведе його зміст;

· якщо виділено ім’я архівного файла (файла з розширенням .ZIP, .ARJ, .ARC, .LZH, .PAK чи .ZOO) і на обох панелях зображені зміст каталогів на диску, то Norton Commander при натисненні клавіші <Enter> виведе на панель зміст архівного файла;

· в інших випадках дії Norton Commander при натисненні клавіші <Enter> залежать від розширення імені виділеного файла, наприклад,

.COM, .EXE, .BAT – починається виконання цього файла;

.DOC – викликається Microsoft Word для редагування цього файла;

.PAS – викликається Turbo Pascal;

.C – викликається Turbo C;

Дії, які виконуються для файла с даним розширенням при натисненні клавіші <Enter>, задаються файлом NC.EXT. цей файл може редагуватися за допомогою Norton Commander або довільним текстовим редактором. При відсутності файла NC.EXT і для розширень не вказаних в файлі NC.EXT, ніяких дій не виконується.
6. Оновити інформацію на панелі при заміні дискети в дисководі можна, увійшовши у верхнє меню, натиснувши клавішу <F9>, вибрати пункт <Left> (<Right>) і в ньому пункт <Re-read>. Операцію оновлення інформації на панелі після заміни дискеті в дисководі можна виконати, натискаючи «гарячі» клавіші <Ctrl>+<R>
7. Для повторного виконання однієї з команд введеної раніше потрібно увійти в верхнє меню, вибрати пункт <Commands>,а потім <History>. В виведеному списку команд знайти потрібну. Список виконаних команд можна вивести на екран натисканням клавіш <Alt>+<F8>.

8. Вигляд системного запрошення під час сеансу роботи операційної оболонки змінити не можна. Можна лише ввімкнути або вимкнути показ шляху до поточного каталогу активної панелі. В операційній оболонці Norton Commander 5.0 це можна зробити за допомогою верхнього меню (<F9>): вибираємо пункт <options>, <Path prompt>, поставивши або знявши відповідний прапорець. Змінити вигляд системного запрошення можна командою MS DOS PROMPT, для цього потрібно завершити роботу з операційною оболонкою.

13. Norton Commander надає можливість створення меню користувача. Це меню викликається на екран при натисненні клавіші <F2>. Користувач може клавішами переміщення курсору <(> та <(> виділити потрібний пункт меню і, натиснувши клавішу <Enter>, виконати відповідні команди.

Список команд, які входять в меню, задається користувачем у файлі NC.MNU. Такий файл може розміщуватись в поточному каталозі (таке меню називається локальним), або в каталозі, де знаходяться файли Norton Commander (таке меню називається головним). Якщо файл NC.MNU є в поточному каталозі і в каталозі Norton Commander, то використовується файл із поточного каталогу (тобто локальне меню).

15. Norton Commander дозволяє швидко порівнювати зміст каталогів, зображених на його панелях. Для цього потрібно натиснути <F9>, <С>, <С>, тобто вибрати пункти меню <Commands>, <Compare directories>.

Після цього Norton Commander відмічає в кожній панелі наступні файли (вони будуть зображатися жовтим кольором на кольоровому дисплеї і підвищеної яскравості на монохромному дисплеї):

·   файли, відсутні в каталозі, зображеному на іншій панелі;

·   файли, які мають більш пізню дату  створення чи останньої модифікації, чим у такого ж файла в каталозі іншої панелі.

16. Для видалення каталогу потрібно вказати його ім’я курсором на панелі Norton Commander і натиснути <F8>. Якщо в запиті, виведеному після натиснення  включений режим «Include sub directories», то Norton Commander може видалити каталог, навіть якщо він не порожній — з усіма файлами й підкаталогами, які в нього входять. Дії по видаленню не порожніх каталогів допускають версії Norton Commander, починаючи з 5.0.
17. «Погашення екрану» запобігає «вигорянню» люмінофору і збільшує термін роботи монітора.

19. Якщо після натиснення комбінації клавіш <SHIFT>+<F4>  ввести ім’я файла, відсутнього на диску, то при цьому буде створений новий файл.

20. Як правило, у файлі DIRINFO записують інформацію про призначення того каталогу, в якому знаходиться цей файл. Редагувати файл DIRINFO можна за допомогою вбудованого текстового редактора Norton Commander . Для цього слід за допомогою клавіші <TAB> перейти в інформаційну панель і натиснути <F4> (Edit). Файл DIRINFO можна редагувати і будь-яким іншим текстовим редактором.

21.. Якщо ввімкнено режим <Auto save setup> (пункт меню <Options>, <Configuration...>), то встановлені нами параметри конфігурації Norton Commander будуть автоматично зберігатися для використання при наступних сеансах роботи. Якщо цей режим вимкнено, то параметри автоматично не зберігаються. В цьому випадку для збереження встановлених параметрів конфігурації потрібно натиснути <SHIFT>+<F9>, або вибрати пункт  управляючого меню <Options>, <Save setup>.

22. Norton Commander підтримує режим швидкого перегляду файлів. Для того щоб увійти в цей режим, необхідно натиснути комбінацію клавіш <Ctrl>+<Q>, для виходу натиснути <Ctrl>+<Q> ще раз. В даному режимі на панелі, яка в момент входу була неактивною, відобразиться вміст файла, виділеного курсором на іншій панелі. Якщо курсор вказує на на каталог, в панелі швидкого перегляду виводяться дані про загальну кількість файлів і підкаталогів в даному каталозі та про їх об’єм. Якщо курсор вказує на виконуваний файл з розширенням .COM чи .EXE, то на панелі швидкого перегляду виводиться повідомлення про це. Можна натиснути <Enter> для запуску програми чи <F3> для перегляду файла.

Лабораторна робота №6

7. Оскільки файлову структуру диску, boot-сектор, таблицю розміщення файлів можуть попсувати віруси, то перед застосуванням програми NDD потрібно перевірити диск антивірусною програмою. Без цієї перевірки «лікування» диску програмою NDD може безнадійно попсувати інформацію.

8. Яка програма, крім NDD, дозволяє здійснювати аналогічні дії? Яка з цих програм є більш універсальною?

Програма NDD належить до утиліт групи RECOVERY. Утиліти цієї групи служать для відновлення інформації на дисках, зруйнованої внаслідок фізичних, логічних дефектів чи необдуманих дій користувач, або для підготовки диску до відновлення.

Крім NDD до цієї групи належать утиліти: Chkdsk (DOS- утиліта), DISKTOOL, DISKEDIT, UNFORMAT, Scandisk та ін.

9. Norton-утиліти представлені різними версіями.

10. Запуск утиліти NDD може завдати шкоди файловій системі диску у випадку, якщо диск уражений комп’ютерними вірусами, тому при виправленні логічної структури потрібно створювати файл NDDUNDO.DAT, який дозволяє відновлювати структуру в тому виді, в якому вона була до виклику програми NDD.

Лабораторна робота №7

1. Архівування інформації – це збереження інформації на різних пристроях ПЕОМ з метою захисту, транспортування, зменшення об’єму інформації  тощо.

2. Способи архівування інформації на дисках:

а) за допомогою DOS-утиліти BACKUP, тобто, створивши резервну копію файла;

б) за допомогою команд COPY та XCOPY, тобто, створивши декілька копій файла;

в) за допомогою програм архіваторів.

Лабораторна робота №8

2. Об’єктом вірусної атаки може бути довільний виконуваний код. Вірусів, які заражають файли даних, практично не існує, але є віруси, які псують інформацію в таких файлах.

3. Класифікація антивірусних програм.

· Детектори (scaner). Призначення детектора – знайти вірус. Боротися з ним буде інша програма.
· Фаги (поліфаги) (scaner/cleaner, scaner/remover). Фаг – програма здатна знищити вірус (поліфаг здатен знищити багато вірусів). Основний принцип роботи фага: для кожного вірусу шляхом аналізу його коду, способів зараження файлів і т. д. виділяється характерна тільки для нього послідовність байтів. Ця послідовність називається сигнатурою даного вірусу. Пошук вірусів в простішому випадку зводиться до пошуку його сигнатури. Сучасні фаги використовують інші методи пошуку вірусів. Після виявлення вірусу в тілі програми фаг знешкоджує його. В більшості випадків фаг здатен успішно видалити вірус і відновити працездатність зіпсованих програм, хоча це не завжди можливо. В антивірусний комплект АО  "Диалог-Наука" входять програма полiфаг  Aidstest Д.Н.Лозинського, яка оновлюється щотижня, i програма полiфаг Doctor Web І.А.Данилова, яка оновлюється  двічі  на  місяць.
· Ревізори. В їх функції входить контроль можливих шляхів поширення вірусів. Прикладом служить програма Adinf (автор Д.Ю.Мостовий).

· Сторожа. Сторож – невелика резидентна програма, яка контролює операції, що видаються їй підозрілими. В якості приклада сторожа можна привести програму VSAFE, яка входила до деяких версій MS-DOS. Використання сторожів не є доцільним, адже одні й ті операції виконують і віруси, і звичайні програми. Неможливо виділити клас виключно «вірусних» операцій. Внаслідок цього сторож або змушений нічого не контролювати і пасивно спостерігати за роботою системи, або «дзвонити» при кожній підозрілій операції.

· Вакцини. Вакцини – це антивірусні засоби, які використовуються для обробки файлів і boot-секторів. Вакцини бувають пасивними й активними. Активна вакцина, «заражуючи» файл, подібно вірусу, запобігає будь-якій його зміні та в деяких випадках здатна виявити не тільки факт зараження файла вірусом, а й вилікувати файл. Пасивні вакцини використовувались для для запобігання зараження файлів деякими вірусами, що використовують прості ознаки зараженості — «дивний» час та дату створення, певні символьні рядки і т.п. Вакцинація вважається застарілим способом боротьби з вірусами.

· Апаратні засоби захисту. Існують спеціальні додаткові засоби, які забезпечують достатньо надійний (в деякому розумінні абсолютний) захист. На відміну від усіх розглянутих раніше антивірусних засобів плата Sheriff (автор Ю.Н. Фомiн).  здатна відвернути напад вірусу

5. Дії при зараженні комп’ютерним вірусом:

· Вимкнути комп’ютер, щоб вірус не продовжував руйнівнівних дій.

· Всі дії по виявленню типу зараження і лікуванню комп’ютера слід виконувати тільки при завантаженні комп’ютера з захищеної від запису “еталонної” дискети з операційною системою. При цьому слід виконувати програми, які зберігаються на захищених від запису дискетах.

7.  Одним із таких засобів є регулярне тестування комп'ютера антивірусними програмами та перевірка на наявність вірусів дискет користувача перед використанням.
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